Active Directory Tartomany Kiépitése
Windows Server 2016-on

Ez az dtmutato lépésrdl |épésre vezet a VirtualBoxban futd Windows Server 2016 rendszeren egy teljes kord
tartomanyi infrastruktura felépitéséhez. Az Active Directory (AD) a modern halézati rendszerek gerincét képezi,
lehetdve téve a kdzpontositott felhasznaldkezelést, biztonsagi hazirendek alkalmazasat és eréforras-hozzaférés

szabalyozasat.

A gyakorlat soran elsajatitja az alapvetd rendszergazdai feladatokat, beleértve a haldzati konfiguraciot, szerepkor-
telepitést, tartomanyvezérlé promaociot és felhasznaldkezelést. Minden |épés részletesen dokumentalva van, igy
akar 6nallé tanulashoz, akar osztalytermi gyakorlashoz hasznalhato.
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Az AD Telepités Folyamata

01 02 03

Elokésziiletek AD DS Szerepkor Tartomanyvezérlé Promocio
Halozati és rendszerbeallitasok Active Directory- Az erdd (Forest) és tartomany
konfiguralasa: statikus IP-cim, tartomanyszolgaltatasok binaris (Domain) létrehozasa Uj
szamitdgep atnevezése fajljainak telepitése a tartomanyvezérléként

Kiszolgalokezeldn keresztul

04 05

Ellenérzés Adminisztracio

DNS és AD eszkozok mukodésenek tesztelése és Szervezeti egységek (OU) és felhasznalok létrehozasa a
validalasa struktura kialakitasahoz

Az Active Directory egy hierarchikus adatbazis, amely tarolja a haldzati objektumokat - felhasznaldkat,
szamitogeépeket, csoportokat, megosztasokat - és kezeli a hozzajuk valé hozzaférést. A tartomanyvezérlé (Domain
Controller) ezeket az informacidkat tarolja és kezeli, biztositva a hitelesitést és engedélyezést a haldézaton belul.
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Gyakorlati Feladat: A "Példa Kft."
Tartomanyanak Kiépitése

A gyakorlat célja, hogy valos vallalati kdrnyezetet szimulaljunk létrehozva egy Uj tartomanyt pelda.local néven, és
megvalodsitva a cég alapvetd felhasznaloi strukturdjat. Ez a konfiguracio szolgal alapul tovabbi halézati

szolgaltatasok és biztonsagi beallitasok tanulmanyozasahoz.

2

Tartomany Struktura Felhasznaloi Bazis Haldzati Konfig
Uj erdd és tartomany lgazgatdsag szervezeti egység Statikus IP-cim és DNS
|étrehozasa pelda.local néven és felhasznalok létrehozasa beallitasok konfiguralasa

Az Utmutatd végrehajtasa utan rendelkezésére all egy mukoddképes tartomanyvezérld, amely képes hitelesiteni
felhasznaldkat, kezelni szamitdgép fiokokat és alkalmazni csoport hazirendeket. Ez a konfiguracioé szimulalja a
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1. Iépés: Halozati beallitasok és Elokészités

Az Active Directory mukodésének alapfeltétele a fix, statikus IP-cim beallitasa. A tartomanyvezérlé nem
hasznalhat dinamikus (DHCP) cimet, mivel mas klienseknek mindig tudniuk kell, hol talalhatd a DNS és
hitelesitési szolgaltatas.

1 2 3
VirtualBox Halozat Gép Atnevezés IP Konfiguracio
VirtualBox gép beallitasainal a Kiszolgalokezeld » Helyi Ethernet adapter IPv4 beadllitasai:
halézati kartya legyen Belsé kiszolgdld » Szamitdgép neve 192.168.10.10 / 255.255.255.0 / DNS:
halézat (Internal Network) modositasa SRV-01-re 127.0.0.1

modban

Részletes Konfiguracios Lépések
@ Statikus IP Beallitas
Szamitogép Athevezés

. ragre x Navigaljon a Vezérlépult »
VirtualBox Beallitas

Jelentkezzen be a Windows Halozati és megosztasi kozpont
Inditsa el a VirtualBox Server 2016 rendszerbe, nyissa > Adapterbedllitdsok mddositasa
kezel&felUletét, valassza ki a meg a Kiszolgalékezelot menupontba. Az Ethernet
Windows Server 2016 virtualis (Server Manager), majd kartya jobb egérgombbal -
gépet, majd a Beallitasok - kattintson a Helyi kiszolgalé Tulajdonsagok » Internet
Haldzat menupontban allitsa a (Local Server) fulre. A Protocol Version 4 (TCP/IPv4)
haldozati kartyat "Belsd halozat" szamitdgép neve melletti menuben konfiguralja a
maodba. Ez biztositja, hogy a hivatkozasra kattintva kovetkezd értékeket: IP-cim:
virtualis gép egy privat maodositsa a gép nevét SRV-01- 192.168.10.10, Alhaldzati maszk:
halézaton legyen mas virtualis re. Az Ujrainditas utan a gép 255.255.255.0, Els6dleges DNS:
gépekkel. ezen a néven lesz elérheto a 127.0.0.1. Fontos, hogy a DNS

halozatban. szerver a sajat gépre mutasson,

mivel a tartomanyvezérlé maga
is DNS szolgaltatast nyujt.

[JJ Fontos megjegyzés: A statikus IP-cim kritikus fontossdgu az AD mUkodéséhez. Ha a tartomanyvezérld
IP-cime valtozna (DHCP esetén), a kliensek nem tudnak megtalalni a hitelesitési és DNS szolgaltatasokat,
ami teljes haldzati leallast okozhat.
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2.1épés: AD DS Szerepkor Telepitése

Az Active Directory-tartomanyszolgaltatasok (AD DS) telepitése a Kiszolgalokezeld segitségével torténik. Ez a
szerepkor tartalmazza az 6sszes szukséges komponenst a tartomanyvezérlé mikddéséhez, beleértve az AD
adatbazist, DNS szolgaltatast és hitelesitési protokollokat.

Kiszolgalokezelo Inditas 1

Nyissa meg a Server Manager-t, és kattintson a
Kezelés (Manage) menuben az Szerepkorok
és szolgaltatasok hozzaadasa (Add Roles and )

e Szerepkor Kivalasztas
Features) lehetéségre

A varazsléban kattintgassa végig a Tovabb
gombokat, amig el nem ér a Kiszolgaloi
AD DS Jelolés 3 szerepkdrokhdz (Server Roles) [épéshez

Keresse meg és jeldlje be az Active Directory-
tartomanyszolgaltatasok (Active Directory
Domain Services) szerepkért a listaban 4 FliggOségek Telepitése

A felugrd ablakban kattintson a
Szolgaltatasok hozzaadasa (Add Features)

Telepités Elinditasa 5 gombra a szilkséges fuggdségek automatikus

. . . . telepitéséhez
Kattintson a Tovabb gombokon at a végleges P

Telepités (Install) gombig, majd varja meg a
telepités befejezését

Telepitési Részletek Gyakori Hibak
A telepités soran a rendszer masolja a szUkséges binaris fajlokat, Ha a telepités nem sikerul, ellendrizze a
regisztralja a szolgaltatasokat, és konfiguralja az AD DS kdvetkezoket:

komponenseit. Ez a folyamat néhany percet vesz igénybe, és nem

. e I . 3 e Eléglemezterulet all rendelkezésre
igényel rendszerdjrainditast. A telepités sikeres befejezése utan a

: : , " . P mMinimum 10 GB
Server Managerben megjelenik egy értesités a kovetkezd |épésrdl. (minimu )

e A haldzati kartya engedélyezve van

e Az AD DS szerepkdr tartalmazza az Active Directory Domain . . . :
Servi e Nincs mas szerepkdr konfliktus
ervices-t

N e . y e Felhasznaldi fiok rendszergazdai
e DNS szolgaltatas telepitése opcionalis, de ajanlott . ) :
jogosultsaggal rendelkezik

e Remote Server Administration Tools (RSAT) automatikusan
telepul

e Atelepités nem konfigural automatikusan tartomanyt
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3. lépés: Tartomanyvezérlo Promocio

A szerepkodr telepitése utan a szerver még csak a fajlokat kapta meg - nem "tudja", hogy 6 egy tartomanyvezeérlé. A
promaocio (eldléptetés) folyamata konfiguralja az AD-t, Iétrehozza az erddt és tartomanyt, és aktivalja a
tartomanyvezérld funkciokat.

Varazslo Inditas

Kattintson a Server Manager jobb felsé sarkaban megjelend sarga felkialtojel melletti zaszlora, majd

L valassza az Kiszolgalo eldléptetése tartomanyvezérlévé (Promote this server to a domain controller)
opciot
Uzembe Helyezés

2 A Telepitési konfiguracié (Deployment Configuration) ablakban valassza az Uj erdé felvétele (Add a
new forest) lehetéséget, mivel ez az elsé tartomanyvezérlé a haldézatban
Tartomanynév

3 Adja meg a gydkértartomany nevét pelda.local formatumban. A .local kiterjesztés bels6 halozatokhoz
ajanlott, mivel nem létezik nyilvanos DNS-ben
DSRM Jelszo

4 Adjon meg egy erds jelszot a Directory Services Restore Mode (DSRM) modban vald bejelentkezéshez
- példaul P@ssword123. Ez a jelszo kritikus fontossagu a vészhelyzetekhez
DNS Beallitasok

5 A DNS-beallitasok ablakban ellendrizze, hogy nincs figyelmeztetés, majd kattintson Tovabb. A
rendszer automatikusan konfiguralja a DNS-t
AD Milikodési Szint

G A Domain and Forest Functional Level (AD mukddési szint) ablakban hagyja az alapbeallitasokat.
Windows Server 2016 szintet valassza, ha csak modern klienseket hasznal
Priifungs Opciok

7 A Additional Options ablakban adja meg a NetBIOS tartomanynév (példaul PELDA), majd kattintson
Tovabb
Telepités

8 Az ellenérzés utan kattintson a Telepités (Install) gombra. A szerver automatikusan Ujraindul, és a

boot utan mar tartomanyvezérléként mukodik

Promaocio Folyamat Részletei

Erdo és Tartomany DSRM Mad

Az Erdé (Forest) a legmagasabb szintl AD struktura, A Directory Services Restore Mode egy biztonsagi
amely egy vagy tobb tartomanyt tartalmazhat. A modozat, amelyet AD visszaallitashoz vagy
Tartomany (Domain) egy logikai egység, amely hibaelharitdshoz hasznalunk. Ez a jelszd kulonbozik a
felhasznaldkat, szamitdgépeket és mas objektumokat normal rendszergazdai jelszotdl, és csak AD-recovery
tartalmaz. Ebben a gyakorlatban egy egyszerud erdé- Mmuveletekhez szUkséges.

tartomany strukturat hozunk létre.

[ Fontos: A promodcié folyamata nem vonhatd vissza. Ha hibat kdvet el, csak a rendszer Ujratelepitésével
javithatd. Mindig ellendrizze a beallitasokat a Telepités gomb megnyomasa elétt!
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4. lépés: Felhasznalok és Szervezeti Egsységek
Létrehozasa

Miutan a gép Ujraindult és tartomanyvezérléként mikddik, jelentkezzen be tartomanyi rendszergazdaként

(példaul SRV-01\PéldaKft\Administrator). Ekkor megkezdheti a halézati objektumok [étrehozasat és szervezését.

-

Szervezeti Egység (OU)

Az OU egy tarold objektum
az AD-ben, amely segit a
felhasznaldk, csoportok és
szamitogépek logikai
szervezésében. Az OU-k
lehetéve teszik a Group
Policy (csoport hazirend)
célpontozasat és a
jogosultsag delegalasat.

O Felhasznaldi Fidk

Az Active Directory-
felhasznalok objektumolk,
amelyek hitelesitési
informaciokat és
jogosultsagokat
tartalmaznak. Minden
felhasznald rendelkezik egy
egyedi bejelentkezési névvel
és jelszoval, amelyet a
tartomanyvezérlé hitelesit.

OU és Felhasznalo Létrehozasa

ADUC Eszk0z Megnyitas

Server Manager » Eszkdzok
(Tools) » Active Directory-
felhasznaldok és -szamitégépek
(Active Directory Users and
Computers) menupont
kivalasztasa

Uj OU Létrehozas

Kattintson jobb egérgombbal a
pelda.local tartomanynév-re a
bal oldali fastrukturaban, majd
valassza az Uj (New) » Szervezeti
egység (Organizational Unit)
menupontot

Felhasznalo Létrehozasa az Igazgatosag OU-ban

o 0N W

Kattintson jobb egérgombbal az lgazgatosag 1.

Mmappara

Valassza az Uj (New) » Felhasznal6 (User)

lehetdséget

A varazsloban adja meg a Vezetéknév: Kovacs 3.

Utdnév: Janos mezdk Kkitoltése

Bejelentkezési név: kovacs.janos formatumban

Kattintson Tovabb gombra

@ AttribGtumok

A felhasznalaoi fiokokhoz
kulonbdzd attributumokat
rendelhet, példaul néy, e-
mail cim, telefonszam,
csoporttagsag. Ezek az
adatok hasznalhatok
csoport hazirendek
feltételekhez és kereséshez.

OU Név Megadasa

A Name mezbbe irja be az
Igazgatosag nevet, majd
kattintson OK gombra. Az uj OU
megjelenik a tartomany
strukturajaban

Adjon meg egy erdés jelszot: Kezdol1234

2. Tegye ki a pipat a "Felhasznalonak meg kell

opcid melldl

NE tegye

valtoztatnia a jelszot a kdvetkezo bejelentkezéskor"

Ez megkdnnyiti a tesztelést, de éles kdérnyezetben

4. Kattintson Tovabb, majd Befejezés gombra

5. A felhasznaldé megjelenik az Igazgatosag OU-ban

A felhasznald létrehozasa utan tovabbi attributumokat is konfiguralhat, példaul e-mail cimet, telefonszamot,
csoporttagsagot vagy szervezeti informaciokat. Ezek az adatok késébb hasznosak lehetnek csoport hazirendek

feltételes alkalmazasahoz vagy keresési szUrokhoz.
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5. lépés: Ellenorzés és Tesztelés

Az AD telepités sikeres befejezését tobb mddon is ellendrizhetjuk. A kdvetkezd tesztek megerdsitik, hogy a DNS,

AD és hitelesitési szolgaltatasok mukddnek.

_—) 00—

nslookup Teszt

Inditsa el a parancssort (cmd.exe)
rendszergazdaként, majd irja be a nslookup
pelda.local parancsot. Ha a valasz tartalmazza az
192.168.10.10 IP-cimet, a DNS mUkodik

ADUC Ellenorzés

Nyissa meg az Active Directory-felhasznalok és -
szamitégépek eszkdzt, és keresse meg a
|étrehozott kovacs.janos felhasznalét az
lgazgatosag OU-ban

e > e . © S ——

DNS Console

Server Manager -» Eszkdzok > DNS menUupont
kivalasztasa. Ellendrizze, hogy a pelda.local zéna
|étezik és tartalmaz rekordokat

nslookup Parancs Részletes Tesztelése

Parancs Futatasa

Nyissa meg a parancssort a Start menuben vagy a
Win+R paranccsal. Irja be a kdvetkezd parancsot és

nyomja meg az Enter-t:
nslookup pelda.local

A rendszernek a kovetkezéhdz hasonld valaszt kell
adnia:

Server: UnKnown
Address: 127.0.0.1

Name: pelda.local
Address: 192.168.10.10

Tovabbi Ellendrzési Lépések

DCPROMO Ellenorzés

Parancssorbdl futtassa a dediag /v parancsot a
tartomanyvezérlé diagnosztikajahoz. Ez részletes
informaciot ad a mukodésrdl

Valasz Ertelmezése

A Server: 127.0.0.1 azt jelzi, hogy a DNS lekérdezést a
helyi gép kezeli. A Name: pelda.local és Address:
192.168.10.10 sorok megerdsitik, hogy a tartomanynév
megfeleléen feloldddik a statikus IP-cimre.

Ha hibalzenetet kap (példaul "DNS request timed
out"), ellendrizze a DNS beallitasokat és az IP-
konfiguraciot.

Event Viewer Services Ping Teszt

Navigaljon a Server Manager Services.msc-ben gydzé6djon Parancssorbdl pingelje meg a
> Eszkdzok » Event Viewer meg rola, hogy az "Active tartomany nevét: ping
(Eseménynapld) Directory Domain Services", pelda.local. Sikeres ping
menupontba, és ellendrizze a "DNS Server" és "Netlogon" esetén a rendszer az

System és Directory Service szolgaltatasok futnak 192.168.10.10 cimet fogja
naplokat hibak utan hasznalni
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Tanari Tippek a Hibaelharitashoz

A gyakorlatvezetés soran elé6fordulhatnak tipikus problémak, amelyek gyors azonositast és megoldast igényelnek.
Az aldbbiakban 6sszegyUjtottuk a leggyakoribb hibakat és azok megoldasait.

>{ DNS Hiba: Promoécié Nem Indul

Probléma: A tartomanyvezérld promaocios varazslo
nem indul el, vagy hibat jelez a DNS beallitasokkal
kapcsolatban.

Ok: A DNS szerver beadllitasa nem megfeleld - lehet,
hogy a gép DHCP-t hasznal, vagy a DNS szerver nem
a sajat IP-cimére mutat.

Megoldas: Ellendrizze a halozati adapter IPv4
beadllitasait. A DNS szervernek vagy a sajat IP-cimre
(192.168.10.10) vagy a loopback cimre (127.0.0.1) kell
mutatnia. Ha DHCP van beallitva, valtoztassa
statikusra.

A\ VirtualBox RAM: Lassu Teljesitmény

Probléma: A Windows Server 2016 rendkivul lassan
mMmuUkodik, vagy bizonyos muveletek idétullépést
kapnak.

Ok: A virtualis géphez nem rendeltunk elegendd
memoriat. A Server 2016 GUI médhoz legalabb 2 GB
RAM szukséges, de ajanlott 4 GB vagy tobb.

Megoldas: Allitsa le a virtualis gépet, majd a
VirtualBox beallitasok » Rendszer » Alap
menupontban novelje a RAM mennyiségét 4096
MB-ra. Inditsa Ujra a gépet.

&P Jelsz6 Komplexitas: Telepitési Hiba

Probléma: A promocio soran hibauzenet jelenik
meg, hogy a jelszd nem elég erds vagy nem felel
meg a komplexitasi kovetelményeknek.

Ok: A Windows Server alapértelmezésben
megkdveteli, hogy a jelszavak tartalmazzanak
kisbetUt, nagybetlt, szamot és specialis karaktert is.

Megoldas: Hasznaljon komplex jelszot, példaul
P@ssword123 vagy Kezdol1234!. Gy6z6djon meg rola,
hogy legalabb 8 karakter hosszu, és tartalmaz
mindegyik karaktertipust. Ne hasznaljon egyszerl
jelszavakat, mint "password" vagy "12345678".

Egyéb Gyakori Problémak és Megoldasok

Halozati Kapcsolat Tuzfal Blokkolas

Ha a virtualis gép nem tud kapcsolodni a halézathoz, A Windows Firewall blokkolhatja az AD

ellendrizze a VirtualBox haldzati beallitasait. Belsd szolgaltatasokat. A tesztelés idejére ideiglenesen tiltsa
haldzat helyett préobalkozzon NAT moddal, vagy le a tdzfalat, vagy hozzon létre kivételeket az AD
ellendrizze, hogy a VirtualBox Host-only Adapter portokhoz (TCP 389, 53, 88, 135, 445).

telepitve van-e.

Id6 Szinkronizacio NetBIOS Engedélyezés

Az AD érzékeny az id6éeltolddasra - maximum 5 perc Egyes régi alkalmazasok NetBIOS-t igényelnek. Ha
eltérés engedélyezett. Ellendrizze, hogy a virtualis gép problémak lépnek fel, ellendrizze, hogy a haldzati
datuma és ideje pontos-e, kuléndsen ha snapshot-ot adapter TCP/IP bedllitdsaiban engedélyezve van-e a
hasznal. NetBIOS.

[J Tip: A gyakorlat soran készitsen snapshot-ot a VirtualBox-ban minden fontos [épés utan. igy ha hibat
kdvet el, gyorsan vissza tud térni egy mukodé allapothoz, anélkul, hogy Ujra kellene telepiteni a rendszert.

Dokumentacio és Forrasok

A tovabbi tanulashoz javasoljuk a kdvetkezé eréforrasokat:

e Microsoft Active Directory dokumentacio (docs.microsoft.com)
e Windows Server 2016 adminisztracios utmutatok
e VirtualBox felhasznaldi kézikdnyv a virtualis gép konfiguracidjahoz

e Online kurzusok és oktatd videdk az AD alapjairdl
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